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DOCUMENTO DE SEGURIDAD

Introduccion

El 26 de enero de 2017 se expidi6 la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (en lo sucesivo Ley General), la cual tiene como objetivo establecer las bases,
principios y procedimientos para garantizar el derecho que tiene toda persona a la proteccion de sus
datos personales que estén en posesion de los sujetos obligados.

La Ley General sefiala en su articulo primero, que son sujetos obligados en el ambito federal,
estatal y municipal, cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publicos.

En ese sentido, la Universidad Auténoma Chapingo es sujeto obligado de la Ley General y,
por ello, debe observar lo dispuesto por dicho instrumento normativo en el tratamiento de datos
personales que lleve a cabo.

De acuerdo con lo dispuesto por los articulos 29 y 30, fracciones | y VIl de la Ley General, la
UACh debera implementar mecanismos para acreditar el cumplimiento de los principios, deberes y
obligaciones establecidos en dicha legislacion. La Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados dispone que el tratamiento de datos personales que realicen los sujetos
obligados estara regido por ocho principios y dos deberes. Los ocho principios son: licitud, lealtad,
informacién, consentimiento, finalidad, proporcionalidad, calidad y responsabilidad; mientras que los dos
deberes son el de confidencialidad y seguridad. Estos principios, deberes y derechos imponen una serie
de obligaciones para los sujetos regulados por la Ley General, cuya finalidad es que el tratamiento se
realice garantizando la proteccién de los datos personales, con el objeto de respetar el derecho a la
autodeterminacioén informativa de los titulares.

Asimismo, la Ley General detalla el alcance y los procedimientos para el ejercicio de los cuatro
derechos que el articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos reconoce a los
titulares de los datos personales: acceso, rectificacion, cancelacion y oposicion (derechos ARCO), y
reconoce uno mas, el de portabilidad.

1de 16



Autor 0,

; &x_&

Ensonaor lo expldacicn de la hiesra,
nola ded hombxe

El 26 de enero de 2018, se publicaron en el Diario Oficial de la Federacion los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico (en los sucesivo Lineamientos
Generales) cuyo objetivo es desarrollar las disposiciones previstas en la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados y, con ello, hacer mas comprensible el
cumplimiento de los principios, deberes y obligaciones exigidos en materia de proteccion de datos
personales.

En especifico, con relacién al deber de seguridad, el articulo 31 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados sefala que el responsable del tratamiento
debera establecer y mantener medidas de seguridad de caracter administrativo, fisico y técnico
para la proteccion de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destruccién o su uso, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad.

Al respecto, el articulo 33 de la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados sefiala lo siguiente:

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, el responsable debera realizar, al menos, las siguientes actividades interrelacionadas:

l. Crear politicas internas para la gestion y tratamiento de los datos personales, que tomen en
cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos
personales, es decir, su obtencidn, uso y posterior supresion;

Il. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;

Il Elaborar un inventario de datos personales y de los sistemas de tratamiento;

V. Realizar un andlisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware, software,
personal del responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizacion del responsable;
VI. Elaborar un plan de trabajo para la implementacién de las medidas de seguridad faltantes,

asi como las medidas para el cumplimiento cotidiano de las politicas de gestién y tratamiento
de los datos personales;
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VII.

VIII.

Monitorear y revisar de manera periédica las medidas de seguridad implementadas, asi como
las amenazas y vulneraciones a las que estan sujetos los datos personales, y

Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando, dependiendo
de sus roles y responsabilidades respecto del tratamiento de los datos personales.

Por su parte, el articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados establece como una obligacion la elaboracién de un documento de seguridad, que se
define de acuerdo a la fraccién X1V del articulo 3 de la Ley General como el instrumento que describe y
da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

De conformidad con el articulo 35 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, el documento debera contener, al menos, la siguiente informacion:

I
Il.
1.
V.
V.
VI.
VII.

El inventario de datos personales y de los sistemas de tratamiento;

Las funciones y obligaciones de las personas que traten datos personales;
El andlisis de riesgos;

El analisis de brecha;

El plan de trabajo;

Los mecanismos de monitoreo y revision de las medidas de seguridad, y
El programa general de capacitacion.

En ese sentido, en cumplimiento de las obligaciones antes descritas, a continuacion, se presenta
el documento de seguridad de la Universidad Autébnoma Chapingo con los elementos informativos que
establece el articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.
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I. El inventario de datos personales y de los sistemas de
tratamiento.

El articulo 33, fraccion | de la Ley General establece como una de las actividades a realizar para
implementar y mantener medidas de seguridad para la proteccion de datos personales, la elaboracién
de un inventario de datos personales y de los sistemas de tratamiento.

Como se sefialo, de acuerdo con la fraccion | del articulo 35 de la Ley General, este inventario
forma parte del documento de seguridad.

Sobre el particular, los articulos 58 y 59 de los Lineamientos Generales establecen lo siguiente:

Inventario de datos personales
Articulo 58. Conrelacidn a lo previsto en el articulo 33, fraccién Ill de la Ley General, el responsable
debera elaborar un inventario con la informacién bésica de cada tratamiento de datos personales,
considerando, al menos, los siguientes elementos:
l. El catdlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales;
Il. Las finalidades de cada tratamiento de datos personales;
M. El catalogo de los tipos de datos personales que se traten, indicando si son sensibles o no;
V. El catdlogo de formatos de almacenamiento, asi como la descripcién general de la ubicacion
fisica y/o electrénica de los datos personales;
V. La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

VI. En su caso, el nombre completo o denominaciéon o razén social del encargado y el
instrumento juridico que formaliza la prestacion de los servicios que brinda al responsable,
y

VILI. En su caso, los destinatarios o terceros receptores de las transferencias que se efectien,

asi como las finalidades que justifican éstas.
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Ciclo de vida de los datos personales en el inventario de éstos

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos generales,
en la elaboracion del inventario de datos personales el responsable debera considerar el ciclo de
vida de los datos personales conforme lo siguiente:

. La obtencion de los datos personales;
Il. El almacenamiento de los datos personales;
M. El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo
y procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;
V. La divulgacion de los datos personales considerando las remisiones y transferencias que,
en su caso, se efectlen;
V. El bloqueo de los datos personales, en su caso, y
VI. La cancelacién, supresiéon o destruccion de los datos personales.
El responsable debera identificar el riesgo inherente de los datos personales, contemplando su ciclo
de viday los activos involucrados en su tratamiento, como podrian ser hardware, software, personal,
o cualquier otro recurso humano o material que resulte pertinente considerar.

En referencia de lo anterior, la Universidad Autbnoma Chapingo se encuentra en la etapa de
elaboracion de los inventarios de los distintos tratamientos de datos personales que realiza, identificando
los elementos informativos que sefiala el articulo 58 de los Lineamientos Generales, aunado a esto y
respecto al ciclo de vida de los datos personales, la UACh se encuentra realizando acciones para dar
cumplimiento a lo establecido en la Ley General de Archivos, y crear un catalogo de disposicion
documental, por tanto, sera necesario actualizar la informacion en cada inventario en tanto el Grupo
Interdisciplinario ponga en marcha los instrumentos para la clasificacién documental, con la finalidad de
dar cumplimiento como lo requiere el articulo 59 de los Lineamientos Generales.

Los inventarios forman parte integral del presente documento de seguridad y se encuentran
contenidos en el Anexo 1.
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Con independencia de lo anterior, el siguiente cuadro muestra un resumen de los inventarios

elaborados:

Subdireccion o
Departamento

Area

Denominacion del Inventario de Tratamiento de Datos Personales

Departamento de
Relaciones Publicas

Relaciones Publicas

Ubicacién del alumnado egresado en una vacante ofertada en la
plataforma de bolsa de trabajo.

. . Unidad de Solicitudes de Informacion, Solicitudes de derechos ARCO. Tramite de
Unidad de Transparencia . o .
Transparencia solicitudes de acceso y de proteccion de datos personales.
Registro y seguimiento de la evolucién de la situacion patrimonial de
Contraloria Departam.e'nto de los funcionarios de la UACh.
Normatividad

Sistema Denuncia en linea

Subdireccion de
Administracién Escolar

Servicios Escolares

Tramite de Examen Profesional y/o Grado con la finalidad de obtener
un grado académico. Autenticacion y validacidn de documentos.

Subdireccion de

Admision, Promocion

Seleccion de aspirantes al Nivel Medio Superior

Expedicion de constancias

Administracion Escolar y Becas
Atencion Psicoldgica.
Subdireccién de Atencion Psicopedagdgica.
Administracion Escolar UCAME Atencion Disciplinaria.
Programas Educativos y Comunicacion Social.

Subdireccion de Apoyo Intercambio Intercambio Académico con movilidad entrante y saliente de

Académico Académico estudiantes Nacionales e Internacionales.
Subdireccion de Apoyo Inscripcidn a cursos de idiomas.

Académico

Centro de Idiomas

Emision de constancias de cursos de idiomas aprobados.

6de 16




A Autonog,.
ﬁ.@@.ﬁ 2

Enconar lo axplotaciin doe la tiesra,

no la ded hombee

Subdireccion o
Departamento

Area

Denominacion del Inventario de Tratamiento de Datos Personales

Cumplimiento de requisito de idioma para educacion superior y
posgrado.

Emisién de constancias de revision de resiimenes de tesis para
posgrado.

Registro y aplicacion del examen TOEFL ITP

Subdireccion de
Investigacion y Servicios

CEC

Inscripcion a los servicios de capacitacion que ofrece el CEC.

Evaluacion y Certificacion de competencias laborales

Titulacion

Subdireccion Recursos
Humanos

Desarrollo Humano

Procesamiento de informacion

Tramites de Prestaciones

Tramites de Protesis

Tramites de Seguros

Fondo de ahorro para el retiro

Subdireccion de Recursos
Humanos

Departamento de
Personal (Oficina de
Empleo)

Proceso de Ingreso y Movimientos Escalafonarios

Subdireccion de Recursos
Humanos

Area de plantilla

Actualizacion de la plantilla del personal académico, administrativo y
mandos medios y superiores de la Universidad.

Subdireccion de Recursos
Humanos

Oficina de
contratacion

Reclutamiento, seleccién e induccién del personal para su
contratacion y movimientos escalafonarios.

Subdireccion de Recursos
Humanos

Relaciones Laborales

Administracién de los Sistemas de Capacitacion para el
fortalecimiento al desempefio, actualizacion y desarrollo de los
trabajadores administrativos, y de funcionarios de la UACh.

Recabacion de datos para revisiones preventivas CLIDDA-ISSSTE.
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Subdireccion o
Departamento

Area

Denominacion del Inventario de Tratamiento de Datos Personales

Subdireccion de Servicios
Asistenciales

Servicio Médico

Registro para atencion médica preventiva y transferencia para
atencion del IMSS

Subdireccion de Servicios
Asistenciales

CDI

Admision, estancia y termino de estudios de nivel preescolar

Atencién médica

Atencion de Psicologia Preventiva

Subdireccion de Servicio y
Extension

Servicio Social

Gestion de aceptacion y liberacion de Servicio Social

Subdireccion de Difusion
Cultural

Concurso de cuentos
campiranos

Registro de participacion de Cuentos Campiranos

Subdireccion de Difusion
Cultural

Talleres Culturales

Registro de inscripcion a Talleres Culturales

Organo Interno de
Control

Declaraciones patrimoniales

Juridico

Integracion de expedientes

Direccién General de
Investigacion y
Posgrado

Registro de aspirantes y alumnos
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ll. Las funciones y obligaciones de las personas que traten datos
personales.

El articulo 33, fraccion Il de la Ley General establece como una de las actividades a realizar para
implementar y mantener medidas de seguridad para la proteccion de datos personales, la definicién de
las funciones y obligaciones del personal involucrado en el tratamiento de datos personales.

Como se sefald, de acuerdo con la fraccién Il del articulo 35 de la Ley General, este elemento
informativo forma parte del documento de seguridad.

Sobre el particular, el articulo 57 de los Lineamientos Generales sefiala lo siguiente:

Funciones y obligaciones

Articulo 57. Con relacion a lo dispuesto en el articulo 33, fraccion Il de la Ley General, el
responsable debera establecer y documentar los roles y responsabilidades, asi como la cadena de
rendicion de cuentas de todas las personas que traten datos personales en su organizacion,
conforme al sistema de gestién implementado.

El responsable debera establecer mecanismos para asegurar que todas las personas involucradas
en el tratamiento de datos personales en su organizacién conozcan sus funciones para el
cumplimiento de los objetivos del sistema de gestion, asi como las consecuencias de su
incumplimiento.

De conformidad con lo anterior, las funciones y obligaciones del personal de la UACh que trata
datos personales se han identificado a nivel de servidor publico, a través de los inventarios que se
desarrollaron por cada uno de los tratamientos, en los cuales se identifico el personal que realiza el
tratamiento, el area al que esta adscrito y la finalidad de dicho tratamiento.

El Programa de Proteccion de Datos Personales forma parte integral de este documento de
seguridad y se encuentra en el Anexo 2.
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Por su parte, el inventario de tratamientos contiene las siguientes columnas, en las cuales se
identifican las funciones del personal que interviene en el tratamiento de los datos personales:

Servidores publicos que tienen acceso a la base de Area de adscripcién Finalidad del acceso
datos (16) (17)
(19)
Serialar los puestos de los servidores publicos que Definir unidad administrativa a la que esta | Sefialar con qué fines tienen acceso los
tienen acceso a la base de datos del tratamiento adscrito el puesto servidores publicos antes identificados. Uno
correspondiente. Uno por fila. por fila, seguin corresponda.

Cabe sefialar que la cadena de rendicién de cuentas del personal se define en el analisis de
riesgo respectivo.

Asimismo, el Comité de Transparencia es el area responsable de dar a conocer a las personas
servidoras publicos de la UACh el Programa de Proteccion de Datos Personales, que se basa en un
sistema de gestion, a fin de que el personal conozca sus funciones para el cumplimiento del sistema de
gestion y las consecuencias de su incumplimiento.

Adicionalmente, conviene sefialar que las funciones y obligaciones del personal que traten datos
personales se encuentran definidas en la normatividad que rige el actuar de la UACh, por lo cual, para
efectos del presente documento de seguridad, el marco normativo de referencia se encuentra
establecido en el Manual de Organizacién de las areas administrativas que integran la Universidad
Autonoma Chapingo.
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I, IVy V. Andlisis de riesgos, analisis de brechay Plan de Trabajo.

El articulo 33, fracciones IV, V y VI de la Ley General establece como una de las actividades a
realizar para implementar y mantener medidas de seguridad para la proteccion de datos personales, la
realizacién del andlisis de riesgo, analisis de brecha y plan de trabajo, en los siguientes términos:

Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, el responsable debera realizar, al menos, las siguientes actividades interrelacionadas:

I [..]

V. Realizar un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del responsable, entre otros;

V. Realizar un andlisis de brecha, comparando las medidas de seguridad existentes contra
las faltantes en la organizacion del responsable;
VI. Elaborar un plan de trabajo para la implementacién de las medidas de seguridad

faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestién
y tratamiento de los datos personales;

[..]

Como se sefial6, de acuerdo con las fracciones Ill, IV y V del articulo 35 de la Ley General, los
analisis de riesgo y brecha y el plan de trabajo forman parte del documento de seguridad.

Por su parte, los articulos 60, 61 y 62 de los Lineamientos Generales establecen lo siguiente:

Anélisis de riesgos
Articulo 60. Para dar cumplimiento al articulo 33, fraccién IV de la Ley General, el responsable
debera realizar un andlisis de riesgos de los datos personales tratados considerando lo siguiente:

I. Los requerimientos regulatorios, codigos de conducta o mejores practicas de un sector
especifico;

II.  Elvalor de los datos personales de acuerdo a su clasificacion previamente definida y su ciclo
de vida;
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Ill.  Elvalory exposicion de los activos involucrados en el tratamiento de los datos personales;

IV. Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion de
seguridad ocurrida, y

V. Los factores previstos en el articulo 32 de la Ley General.

Analisis de brecha
Articulo 61. Con relacion al articulo 33, fraccién V de la Ley General, para la realizacién del analisis
de brecha el responsable debera considerar lo siguiente:

I.  Las medidas de seguridad existentes y efectivas;
II. Las medidas de seguridad faltantes, y
Ill.  Laexistencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas controles
implementados actualmente.

Plan de trabajo

Articulo 62. De conformidad con lo dispuesto en el articulo 33, fraccion VI de la Ley General, el
responsable debera elaborar un plan de trabajo que defina las acciones a implementar de acuerdo
con el resultado del andlisis de riesgos y del analisis de brecha, priorizando las medidas de
seguridad més relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados; el personal interno y externo en su organizacion
y las fechas compromiso para la implementacion de las medidas de seguridad nuevas o faltantes.
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Por su parte, el articulo 32 de la Ley General, citado en la fraccion V del articulo 60 de los
Lineamientos Generales, dispone lo siguiente:

Articulo 32. Las medidas de seguridad adoptadas por el responsable deberan considerar:
I. Elriesgo inherente a los datos personales tratados;

Il. La sensibilidad de los datos personales tratados;

. El desarrollo tecnoldgico;

IV. Las posibles consecuencias de una vulneracion para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El nmero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.

A partir de lo dispuesto por los articulos antes citados, el analisis de riesgo se lleva a cabo a partir
de cuatro fuentes de informacion:

Andlisis de riesgos de la infraestructura tecnoldgica y recursos de software y hardware;

Andlisis de riesgos de habitos de seguridad del personal de la UACh;

Andlisis de riesgos a partir de los inventarios de tratamientos de datos personales, y

Andlisis de riesgos vinculado con el cumplimiento de obligaciones normativas en materia de
datos personales.

LA

Los dos primeros analisis se realizan de manera general y aplican transversalmente, ya que el primero
refiere a los distintos sistemas o medios en los que se llevan a cabo los diversos tratamientos que realiza
el Instituto, por lo que los riesgos y controles que se determinen aplican de manera directa a estos
medios o sistemas; mientras que el segundo versa sobre los habitos de seguridad del personal, de
manera general y no asociados a un tratamiento en lo particular.
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Por su parte, los andlisis 3 y 4 se realizan, de manera especifica, asociados a cada uno de los
tratamientos, y tomando en cuenta sus particularidades.

Los elementos requeridos en los articulos 33, fraccion 1V, de la Ley General y 60 de los Lineamientos

Generales se atienden de la siguiente forma:

Elemento requerido

Fundamento

Tomar en cuenta amenazas y vulnerabilidades existentes.

Tomar en cuenta los recursos involucrados.

Los requerimientos regulatorios, codigos de conducta o mejores
practicas de un sector especifico.

El valor de los datos personales de acuerdo a su clasificacion
previamente definida y su ciclo de vida.

El valor y exposicion de los activos involucrados en el tratamiento de
los datos personales

Las consecuencias negativas para los titulares que pudieran derivar
de una vulneracion de seguridad ocurrida.

El riesgo inherente a los datos personales tratados.

La sensibilidad de los datos personales tratados.

El desarrollo tecnoldgico.

Las posibles consecuencias de una vulneracion para los titulares.
Las transferencias de datos personales que se realicen.

El namero de titulares.

Las vulneraciones previas ocurridas en los sistemas de tratamiento.
El riesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales tratados para una tercera persona no
autorizada para su posesion.

33, fraccion IV, de la Ley General.
33, fraccion IV, de la Ley General.
60, fraccion |, de los Lineamientos Generales.

60, fraccion II, de los Lineamientos Generales.

60, fraccion lll, de los Lineamientos Generales.
60, fraccion 1V, de los Lineamientos Generales.

32, fraccion |, de la Ley General.
32, fraccion Il, de la Ley General.
32, fraccion I, de la Ley General.
32, fraccion IV, de la Ley General.
32, fraccion V, de la Ley General.
32, fraccion VI, de la Ley General.
32, fraccion VII, de la Ley General.
32, fraccion VIII, de la Ley General.
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El proceso del andlisis de riesgos se encuentra definido en el Documento de Seguridad como base
para el Sistema de Gestion de Proteccion de Datos Personales (SGPDP) de la UACh”, se encuentra
en el Anexo 6.

VI. Los mecanismos de monitoreo y revision de las medidas de
seguridad.

El articulo 33, fraccion VIl de la Ley General establece como una de las actividades a realizar para
implementar y mantener medidas de seguridad para la proteccion de datos personales, el monitoreo y
revision de manera periédica de las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales.

Como se sefiald, de acuerdo con la fraccion VI del articulo 35 de la Ley General, los mecanismos de
monitoreo y revisién forman parte del documento de seguridad.

Asi, respecto a los mecanismos de monitoreo y revision de las medidas de seguridad, el articulo 63 de
los Lineamientos Generales sefiala lo siguiente:

Monitoreo y supervisiéon periddica de las medidas de seguridad implementadas

Articulo 63. Con relacion al articulo 33, fraccién VII de la Ley General, el responsable debera
evaluar y medir los resultados de las politicas, planes, procesos y procedimientos implementados
en materia de seguridad y tratamiento de los datos personales, a fin de verificar el cumplimiento de
los objetivos propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el responsable debera
monitorear continuamente lo siguiente:

I.  Los nuevos activos que se incluyan en la gestion de riesgos;
II. Las modificaciones necesarias a los activos, como podria ser el cambio o migracion
tecnoldgica, entre otras;
Ill.  Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y que no
han sido valoradas;
IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;
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V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o
pasadas que vuelvan a surgir;

VI.  El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos
en conjunto, que resulten en un nivel inaceptable de riesgo, y
VIl.  Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable debera contar

con un programa de auditoria, interno y/o externo, para monitorear y revisar la eficacia y eficiencia
del sistema de gestion.

De lo anterior es posible identificar que el monitoreo y revision de las medidas de seguridad tiene el
objetivo de fortalecer la proteccién de los datos personales que resguarda la UACh.

A continuacion, se desarrollan las acciones de monitoreo y supervision periddica para las medidas de
seguridad:

Mecanismos de Monitoreo

Para los tratamientos de datos personales de la UACh, se consideran los siguientes tipos de monitoreo:

1) Revision de cumplimiento de las politicas internas de la UACh, relacionadas con el
tratamiento de datos personales. Tiene el objetivo de asegurar que las personas servidoras
publicas realicen los tratamientos de datos personales en concordancia con lo dispuesto en la
Ley General, los Lineamientos Generales, y demas normatividad que resulte aplicable.

Para ello, cuando se identifica algin cambio en los instrumentos antes mencionados, se deberan
realizar las siguientes actividades:

a. Revisar y, en su caso, actualizar los procesos involucrados en el tratamiento de datos
personales.

b. Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y obligaciones
del personal y los inventarios de datos personales, segun corresponda.
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C.

Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de los riesgos
relacionados con las modificaciones a la normativa, para actualizar los analisis de riesgos,
andlisis de brecha y plan de trabajo.

Revisar y, en su caso, adecuar los sistemas de tratamiento para cumplir con los cambios
normativos.

2) Revision del riesgo. Tiene el objetivo de identificar modificaciones a los riesgos identificados en
los tratamientos de datos personales, para ello, se implementaran los siguientes monitoreos:

a.

Monitoreo del entorno fisico. Para la deteccibn continua de amenazas y
vulnerabilidades en el entorno fisico, se cuenta con: (I) personal de vigilancia en los
accesos a la UACh, (Il) control de acceso del personal académico, administrativo y
alumnado con tarjeta de proximidad a sistemas de acceso, (lll) control de acceso a través
de bitacoras para visitantes, proveedores, vendedores, y toda persona ajena a la
Institucién (IV) control de asistencia a través de datos biométricos (huella digital,
reconocimiento de rostro) y (V) circuito cerrado de camaras de vigilancia.

Monitoreo del entorno electrénico. Para la deteccion continua de amenazas y
vulnerabilidades, el Centro de Cémputo Universitario y las areas de sistema de los
departamentos generales y de ensefianza, implementaran herramientas automatizadas
de monitoreo de activos, asi como con bitacoras de los sistemas informaticos de la UACh.
Actualizacion del plan de trabajo. Derivado del monitoreo del entorno fisico o
electronico, se pueden realizar actualizaciones en el plan de trabajo en caso de que se
identifiguen cambios en las amenazas, las vulnerabilidades o el impacto de los riesgos
identificados. Estos cambios se pondran a consideracion del &rea que apoya en el analisis
de riesgos, Centro de Coémputo Universitario, areas de sistemas y el Comité de
Transparencia.

Revision de avances del plan de trabajo. A través de los mecanismos que determine
el area que apoya en el analisis de riesgos, el Comité de Transparencia, se hara una
revision de los avances en el plan de trabajo, identificando las acciones, fechas
compromiso y, en su caso, las causas por las cuales no se esta cumpliendo el plan de
trabajo, para hacer los ajustes correspondientes al mismo.
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e. Actualizacién tecnoldgica. Cuando se integren nuevos equipos de cémputo, servidores,
aplicaciones o tenga lugar una migracion tecnolégica, se realizara una actualizacion del
analisis de riesgo, andlisis de brecha y plan de trabajo.

f. Vulneraciones a la seguridad de los datos personales. En caso de identificar un
incidente de seguridad que involucre datos personales, el area que apoya en el andlisis
de riesgos, Centro de Coémputo Universitario, area de sistemas y el Comité de
Transparencia se coordinaran para decidir sobre las acciones pertinentes para mitigar
dicho incidente.

18de 16



a Autonopy,
o 0

Ensonar la explatacion de la tiesra,
nola ded hombxe

A continuacion, se describen los mecanismos de monitoreo y revision:

Elemento a revisar

Fundamento

Acciones

Los nuevos activos que se
incluyan en la gestion de
riesgos;

Las modificaciones necesarias
a los activos, como podria ser
el cambio o migracién
tecnoldgica, entre otras;

Las nuevas amenazas que
podrian estar activas dentro y
fuera de su organizacion y que
no han sido valoradas;

La posibilidad de que
vulnerabilidades nuevas o
incrementadas sean

explotadas por las amenazas
correspondientes;

Las vulnerabilidades
identificadas para determinar
aquéllas expuestas a
amenazas nuevas o pasadas
que vuelvan a surgir;

El cambio en el impacto o
consecuencias de amenazas
valoradas, vulnerabilidades y
riesgos en conjunto, que
resulten en un nivel
inaceptable de riesgo

Los incidentes y vulneraciones
de seguridad ocurridas.

63, fraccion |, de los
Lineamientos Generales.

63, fraccion I, de los

Lineamientos Generales.

63, fraccion Ill, de los
Lineamientos Generales.

63, fraccion IV, de los
Lineamientos Generales.

63, fraccion V, de los
Lineamientos Generales.

63, fraccion VI, de los
Lineamientos Generales.

63, fraccion VII, de los
Lineamientos Generales.

1. Revision de cumplimiento de las politicas internas de la UACh,

relacionadas con el tratamiento de datos personales.

1. Revision de cumplimiento de las politicas internas de la UACh,
relacionadas con el tratamiento de datos personales.

1. Revision de cumplimiento de las politicas internas de la UACh,
relacionadas con el tratamiento de datos personales.

2.a. Monitoreo del entorno fisico.

2.b. Monitoreo del entorno electrénico.

1. Revision de cumplimiento de las politicas internas de la UACh,
relacionadas con el tratamiento de datos personales.

2.a. Monitoreo del entorno fisico.

2.b. Monitoreo del entorno electrénico.

1. Revision de cumplimiento de las politicas internas de la UACh,
relacionadas con el tratamiento de datos personales.

2.a. Monitoreo del entorno fisico.

2.b. Monitoreo del entorno electrénico.

1. Revision de cumplimiento de las politicas internas de la UACh,
relacionadas con el tratamiento de datos personales.

2.c. Actualizacion del plan de trabajo.
2.d. Revision de avances del plan de trabajo.

1. Revision de cumplimiento de las politicas internas de la UACh,
relacionadas con el tratamiento de datos personales.

2.f. Vulneraciones a la seguridad de los datos personales.
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Mecanismos de supervision o revision

Ademas del monitoreo continuo de las medidas de seguridad, se requiere realizar una supervision
periédica de las medidas de seguridad, a través de auditorias, las cuales pueden ser internas
(desarrolladas por la UACh) o externas (solicitada al INAI o realizando una contratacion o a través de un
convenio con un tercero).

Hasta el momento no se han realizado auditorias en materia de proteccién de datos personales a los
tratamientos de la UACh.

Asi, respecto del programa de auditoria mencionado en el ultimo parrafo del articulo 63 de los
Lineamientos Generales, se tiene contemplada la realizacion de una auditoria en materia de proteccién
de datos personales, al menos una vez al afio. Dicha auditoria se puede llevar a cabo por terceros segun
la disponibilidad presupuestal, o bien internamente por personal de la UACh, conforme lo determine el
Comité de Transparencia.

El programa de auditoria serd aquél que determine el Comité de Transparencia en el Programa de
Proteccion de Datos Personales de la UACh.

Los resultados de las auditorias se consideraran para realizar adecuaciones al andlisis de riesgos de la
UACh y, por lo tanto, al plan de trabajo.
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VII. El programa general de capacitacion

Con relacion al programa de capacitacion, la fraccion VIII del articulo 33 de la Ley General sefiala que,
para establecer y mantener las medidas de seguridad para la proteccion de los datos personales, el
responsable debera disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales.

Como se sefald, de acuerdo con la fraccion VII del articulo 35 de la Ley General, el programa de
capacitacion forma parte del documento de seguridad.

Por su parte, el articulo 64 de los Lineamientos Generales sefiala lo siguiente:

Capacitacion

Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccion VIl de la Ley General, el
responsable debera disefiar e implementar programas a corto, mediano y largo plazo que tengan
por objeto capacitar a los involucrados internos y externos en su organizacion, considerando sus
roles y responsabilidades asignadas para el tratamiento y seguridad de los datos personales y el
perfil de sus puestos.

En el disefio e implementacién de los programas de capacitacién a que se refiere el parrafo anterior
del presente articulo, el responsable deberd tomar en cuenta lo siguiente:

I Los requerimientos y actualizaciones del sistema de gestion;
Il. La legislacion vigente en materia de proteccién de datos personales y las mejores précticas
relacionadas con el tratamiento de éstos;
M. Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y
V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacion de las medidas de seguridad.

A partir de lo anterior, la Universidad Auténoma Chapingo, se encuentra desarrollando su programa

general de capacitacion, mismo que integra en sus avances en el Anexo 5 de este documento de
seguridad.
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Actualizacion del documento de seguridad.

El articulo 36 de la Ley General establece la obligacion de la actualizacion del documento de seguridad
cuando ocurran los siguientes eventos:

l. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en
un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion;

M. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a la
seguridad ocurrida, y

V. Implementacion de acciones correctivas y preventivas ante una vulneracion de seguridad.

En ese sentido, el Comité de Transparencia deberd estar atento a la actualizacion de alguno de los
supuestos antes citado, para, en su caso, actualizar el presente documento de seguridad.

Ensefiar la explotacion de la tierra,
no la del hombre

Km 38.5 carretera México — Texcoco.
Texcoco, Estado de México.
C.P. 56130
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